
Трудно представить современное предприятие или организацию, которая не 

пользовалась бы веб-сайтами, внутренними или внешними сетями для обмена 

конфиденциальной информацией или для ведения электронной коммерции. Поэтому 

для любого предприятия на первом месте стоит вопрос защиты интеллектуальной 

собственности и клиентских данных во время их передачи по сети. Клиентам также 

нужна твердая уверенность в том, что они могут доверять вашему веб-сайту.

Для проверки подлинности веб-сайтов и защиты передаваемой информации служат 

сертификаты Secure Sockets Layer (SSL). Если серверы развернуты в разных местах 

и подразделениях, то управление их сертификатами может представлять немалую 

сложность. Эта сложность будет только расти по мере развития организации  

и увеличения количества сертификатов SSL. Поэтому необходимо централизованное  

и гибкое решение, позволяющее упростить управление сертификатами SSL 

предприятия на всем протяжении их жизненного цикла.

Managed PKI for SSL Certificates
Symantec™ Managed PKI for SSL (MPKI for SSL) — это надежная масштабируемая 

служба, основанная на облачных технологиях и обеспечивающая централизованное 

управление и администрирование всех сертификатов компании Symantec для SSL  

и подписания кода. Кроме этого, MPKI включает средства оценки уязвимости  

и сканирования на наличие вредоносного кода, что позволяет еще сильнее укрепить 

защиту веб-сайта. MPKI for SSL идеально подходит для крупных предприятий, которым 

требуется устанавливать и контролировать множество сертификатов SSL.

Symantec® Managed PKI for SSL

Основные преимущества 

Полное доверие заказчиков  

и пользователей

• Возможность идти в ногу с ростом 

бизнеса

• Надежная глобальная 

инфраструктура PKI, время 

бесперебойной работы которой 

достигает ста процентов. 

• Инфраструктура поддерживает 

более 1,5 млн сертификатов  

PKI по всему миру и свыше  

3,5 млрд запросов на отслеживание 

состояний сертификатов в день.

Повышение эффективности работы

• Полный контроль за 

развертыванием сертификатов SSL 

и управление службами защиты 

веб-сайтов с единой центральной 

консоли.

Обеспечение бесперебойной работы 

бизнеса

• Делегирование процедур 

управления всем жизненным 

циклом сертификатов SSL  

с доступом на основе ролей 

и выдачей сертификатов по 

требованию. Отмеченная наградами 

служба поддержки не оставит ни 

один ваш вопрос без ответа.

Спецификация: Managed PKI for SSL

MPKI for SSL дает возможность централизованного контроля  
и полного управления жизненным циклом сертификатов Symantec SSL  
и сертификатов подписания кода в рамках предприятия
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защита данных в процессе передачи с помощью полного спектра сертификатов 
SSL и продуктов подписания кода

Symantec MPKI for SSL поддерживает всю линейку сертификатов SSL и продуктов для 

подписания кода, что позволяет удовлетворить любым требованиям:

• Сертификаты SSL:

 − Технология Server Gated Cryptography

 ◦ Позволяет предложить посетителям сайта самое надежное шифрование, 

какое только способен поддерживать их браузер.

 − С расширенной проверкой

 ◦ Превратите перспективных клиентов в верных клиентов и дайте им 

чувство уверенности в подлинности своего сайта.

 − Альтернативные имена субъектов для технологии Unified Communications

 ◦ Сокращение расходов за счет защиты нескольких доменов.

 − Сертификаты Wildcard

 ◦ Повышение эффективности за счет защиты нескольких субдоменов  

в корневом домене с помощью одного сертификата.

 − Сертификаты внутренней сети

 ◦  Обеспечение защиты информации с помощью сертификатов SSL, 

оптимизированных для внутренних сетей и сред разработки.

 − Продукты для подписания кода

 ◦ Средства защиты кода путем подписания, работающие на множестве 

платформ.

первоклассная бесплатная служба поддержки
Компания Symantec оказывает первоклассную поддержку, помогающую обеспечить 

бесперебойность работы вашего бизнеса. Поддержка по телефону на английском 

языке доступна ежедневно и круглосуточно, а на французском и немецком 

языках — в рабочие дни с 9:00 до 18:00 по Гринвичу. Поддержка оказывается по 

подписке, предусматривающей несколько вариантов для клиентов с различными 

потребностями.

защита обмена данными во внутренней или частной сети
Сертификаты Symantec Intranet SSL — это альтернатива самоподписанным 

сертификатам, предназначенная для защиты доменных имен внутренней сети, IP-

адресов и имен хостов внутренних веб-сайтов, а также для сред тестирования  

и разработки. MPKI for SSL позволяет управлять всем жизненным циклом 

сертификатов Symantec Intranet SSL и внешних сертификатов Symantec из одной 

центральной консоли.

Управление сертификатами SSL в разнородных средах
Для услуги «MPKI for SSL» предусмотрена дополнительная опция — Symantec 

Certificate Intelligence Center, которая значительно упрощает поиск сертификатов SSL 

среди нескольких центров сертификации (CA).

• Полная и точная картина всех сертификатов SSL, использующихся на предприятии, 

независимо от выдавшего их CA. 

Основные возможности 

• Надежная масштабируемая услуга, 

позволяющая управлять десятками 

и сотнями сертификатов SSL  

и сертификатов подписания кода.

• Быстрое и легкое развертывание  

с помощью облачной консоли.

• Делегирование административных 

функций и управление доступом 

на основе ролей, повышающее 

эффективность защиты  

и управления.

• Мгновенная выдача сертификатов 

для заранее утвержденных доменов, 

позволяющая быстрее реагировать 

на потребности бизнеса.

• Подробные отчеты и журналы 

аудита, облегчающие учет  

и проверку соблюдения 

официальных требований.

• Первоклассная служба поддержки 

для решения любых проблем.

*В соответствии с отраслевыми рекомендациями с 2016 года защита внутренней 
сети по IP-адресам будет считаться недействительной.
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• Обеспечение бесперебойной работы бизнеса и предотвращение неожиданного 

устаревания сертификатов, выявление недействительных сертификатов и их 

отслеживание.

• Повышение эффективности работы за счет использования облачных технологий.

надежные услуги и защита информации: не только SSL
Услуга MPKI for SSL позволяет обеспечить надежное обслуживание и защиту  

веб-сайтов за рамками SSL с помощью единого решения.

• Функция оценки уязвимостей помогает выявить критические уязвимости вашего 

веб-сайта.

• Средство сканирования на наличие вредоносного кода надежно закрывает вирусам 

дорогу в клиентские системы.

• Функция «Seal-in-Search» позволяет увеличить приток посетителей на ваш сайт.
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дополнительная информация
Посетите наш веб-сайт

www.symantec.ru/managed-pki-for-ssl

Подробнее

За дополнительной информацией о сертификатах SSL Symantec обращайтесь

по телефону +353 1 850 2628 или + 41 (0) 26 429 7929

либо по электронной почте: sslsales-ch@symantec.com

Как обратиться к специалистам по продукту

Позвоните по телефону +353 1 850 2628 или + 41 (0) 26 429 7929

О компании Symantec

Компания Symantec является мировым лидером в области информационной 

безопасности, хранения данных и управления системами. Продукты компании 

помогают клиентам и организациям эффективно защищать данные и управлять ими.  

Наши программы и услуги обеспечивают более полную и эффективную защиту от 

большего числа рисков на большем количестве устройств, вселяя чувство уверенности 

при использовании и хранении информации.

Представительство Symantec Corporation

ДЦ «Башня на набережной» 

Пресненская набережная, д. 10., корпус С, 11 этаж,

Москва, Россия, 123317

+ 7 495 662 8300 

www.symantec.ru
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